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Nuevo Manual de Usuarios Externos para el acceso a
Cosmos e Integra
ACCESO AL PORTAL VPN-SSL

Por favor deshabilitar el firewall de Windows para establecer la conexion.
1. Ingrese a la direccion https://200.29.233.196:8443 se debe indicar la opcion
“vaya a anadir excepcion”. - en Google Chrome hacer clic en “Opciones
avanzadas” > “Acceder al sitio”

€ | | https;//200.14.42.234:8443 (<] Q Buscar

% Su conexidn no es segura

El propietario de 200.14.42.234 ha configurado su sitio web de manera incorrecta. Para evitar gue su informacion sea
robada, Firefox no ha conectado con este sitio web

Mas informacion...

Ir atras Avanzado

Informar de errores como esto ayuda a Mozilla a identificar y bloguear sitios maliciosos

200.14.42.234:8443 usa un certificado de seguridad no vélido.

No se confia en el certificado porque el certificado emisor es desconodido.
El servidor podria no estar enviando los certificados intermedios apropiados.
Puede ser necesario importar un certificado raiz adicional.
El certificado no es vélido para el nombre 200.14.42.234

Caédigo de error: SEC_ERROR_UNKNOWRMN_ISSUER

Afiadir excepdion..

2. En el portal web que se muestra se debe conectar con las credenciales de
Windows o con el usuario asignado por el administrador de la red, verifique
que su usuario cuente con los permisos de acceso a la VPN.

~

Cyberoam

Welcome to the Cyberoam SSL VPN Portal!

Username:
Password:

Language: English v
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3. Una vez ingrese en el portal podra visualizar en la parte superior el usuario con el
cual se hizo la autenticacion, posterior a este encontrara tres opciones.

* La primera opcion permitira descargar del cliente IPV4 vpn-SSL para su PCy
establecer conexidn desde este a cualquier recurso de la red.

= Lasegunda opcion hace referencia a la descarga del archivo de configuracion
que debe ser cargado sobre el cliente instalado en el PC.

SSL VPN User Portal

Welcome, prueba !

SSL VPN Client (Tunnel access mode) k
Download Client  (Installer)
Download S5L VPN Client Configuration - Windows (Configuration Only)
Download S5L VPN Client Configuration - MAC Tunnelblick (Configuration Only)

Web access mode

Dependiendo del Sistema Operativo descargar e instalar el Cliente correspondiente.

Download Cyberoam Clients

General Authentication Thin Client Clientless S50 Client Based S50 IPSec VPN SSL VPN Client

Cyberoam SSL VPN Client

Cyberoam SSL VPN client helps the user remotely access the corporate network from anywhere, anytime. It provides the
ability to create point-to-point encrypted tunnels between remote user and the organization's Internal network, A
combination of S5L cerificates and username/password is required to get a secure access.

Remote users can be given ldentity-based secure access of resources deployed in the Internal network, or can access the
Internet through the WPM tunnel thus extending Cyberoam’s Layer 8 security.

For O3S compatibility matrix, please click here

Download
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CLIENTE VPN-SSL

1. una vez descargado el cliente vpn-SSL se procede a la instalacion sobre el PC:

@& CrssL

Ejecute el archivo de instalacion como administrador:

-

Cyberoam SSLVPN Client | (el )

Cybé‘?omn

Destination Folder

Choose Install Location

Choose the folder in which to install Cyberoam S5LVPN Client.

Setup will install Cyberoam SSLYPM Client in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

C:\Program Files\CrssL

Space reguired: 4. 7MB
Space available: 137.3GE

Browse...

[ Install ] [ Cancel ]

Seleccione la ubicacion del software e inicie la instalacion, una vez termine en la
barra de tareas del escritorio se mostrara un icono similar a una dona, este nos indicara
que el cliente vpn-SSL ha sido instalado satisfactoriamente, luego de unos segundos

pasara a los iconos ocultos.
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2. Dar click derecho sobre el icono de la VPN & seleccionar la opcién importar
Configuracion.

Legin
Logout
Show Status
View Log

Proxy Settings

Irnport Configuration

Server Settings

Readhe
About

Uninstall
Exit

3. Ubicar el archivo de configuracion anteriormente descargado e importarlo

c Q Buscar W B 4
clientbundle(1).tgz
1 P =
2,5 KB — 200,14,41,234:8443 — 11:46 -
i ™
Cybercam 55L VPN - Import Configuration =

Flease follow below steps for Configuration Import:
1. Download the Client Configuration Bundle from User Portal

2. Select the downloaded Client Configuration Bundle
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Buscar archivo

M. Nrtuer
ERTCR Agryaiit se e
FRIET 204 0700 ¢ 00
A (57) 282 2000 - 242 2043

Joorgrertary Vacke

() CANIGILADO

Cobanbia




Sociedad Portuaria
Buenaventura

EL ALIADC DE L& COMF [
MIT.: 800.215.775-5

El archivo generalmente se encuentra con el nombre clientbundle sin embargo este se
puede editar B clientbundie

Cybercam 55L VPN - Import Configuration = Z2
Please follow below steps for Configuration Import:
1. Download the Client Configuration Bundle from User Fortal
2. Select
Import Configuration Status u

Client Configuration imported successfully.

C:‘n.l..lse? E]

4. Luego de la importacion se debe volver a ubicar el icono de la VPN dar click derecho y
seleccionar la opcion login I

Login I
Logout
Show Status

View Log
Prowxy Settings

Import Configuration

Server Settings

ReadMe
About

Uninstall
Exit

5. Ingrese sus credenciales:
Usuario: El mismo que hoy tiene con la Sociedad Portuaria
Password: Debe solicitarlo al correo administradores@sprbun.com

Cyberoam 55L VPN - User Authentication

& : 14
Cyberoam  ssL VPN Client q B e
e
| semame: Inavis'\-’pn
Password: I xxxxxx

W Save uzemame and password
™ Auto Start SSLVPN

Login | E it |
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6. Esperamos a que la vpn se conecte, cuando esto suceda el icono de la vpn cambia de
color rojo a verde y nos mostrara la direccion asignada. A partir de este momento
podemos trabajar en la red de acuerdo a los permisos que se hayan dado por el
administrador de la red.

Cr35L Client

Connected toiclient
Connected since:Oct 05, 11:50
Assigned IP: 10.81.234.6
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