Caodigo: RA-ADVA-0041
@ Socledad Portuarla Registro de Apoyo

LA SOCIEDAD PORTUARIA REGIONAL DE BUENAVENTURA S.A. (SPRBUN), INVITA
A PARTICIPAR Y PRESENTAR PROPUESTA PARA LOS SIGUIENTES SERVICIOS:

Solped
10082060

Alcance
Servicio de Ethical Hacking — prueba de pentesting con Re-test para la infraestructura de la
compafia

Fecha de apertura: (dia-mes-afio) Fecha de cierre: (dia-mes-afio y hora)
05- mayo-2025 21-mayo-2025

Recepcion de la informacién para la evaluacion econémica y técnica:
La oferta econémica debe ser enviada bajo el asunto: OFERTA ECONOMICA SOLPED 10082060 a:
spb.recepcion.cotizaciones@sprbun.com - jefe de Compras y ZFPE SPRBUN.

La oferta técnica debe ser enviada bajo el asunto: OFERTA TECNICA SOLPED 10082060 a:
manuelm@sprbun.com — Administrador de seguridad informatica y electrénica

Nota:
- Enla oferta econémica debe enviarse el costo del servicio y condiciones comerciales.
Solicitud de aclaraciones
Las solicitudes de aclaracién o consulta se deben dirigirse a:
- manuelm@sprbun.com — Administrador de seguridad informatica y electrénica
Observaciones
- Si es seleccionado para esta compra debe cumplir con las fechas de entrega y demas acuerdos suministrados en
su cotizacién. No se aceptan entregas parciales.
- Si ofrece un descuento, por favor indicarlo en la cotizacion.
- La cotizacion debe estar expresada debe estar expresada en pesos colombianos$
Observaciones:
Es requisito indispensable para participar en este proceso de invitacion a Cotizar/Ofertar, estar inscrito como proveedor
activo ante nuestra compafiila. Para tal fin, por favor consultar documentos y requisitos en
https://www.sprbun.com/web/portal/instructivos. Los documentos anexos que alli se sefialan deben ser enviados al correo
electrénico proveedores@sprbun.com.

La presente invitacion a cotizar no es vinculante. En consecuencia, no constituira una oferta de negocio juridico por parte
de SPRBUN y por consiguiente ésta tendra siempre derecho a seleccionar o no alguna de las Ofertas, e incluso, se podra
suspender o terminar, en cualquier momento, el correspondiente proceso de seleccién. Por lo tanto, la preseleccion de
cualquier Oferta y/o Cotizacion, no genera para el respectivo Oferente o Cotizante derecho alguno.

Para el presente proceso de seleccién se deben tener en cuenta por parte del oferente, las inhabilidades,
incompatibilidades y posibles conflicto de intereses y/o competencias que se observan contempladas en el Codigo de
Etica de la Sprbun; los cuales se encuentran publicados en la pagina web http://www.sprbun.com/web/portal/documentos-
legales
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1.1. Contratos actuales: NA

1.2. Infraestructura paraevaluar
e Activos (6 paginas Web, 2 Firewalls)

portaln4.sprbun.com

portal.sprbun.com

cap.sprbun.com
portal.sprbun.com/pir/fadmin/login.xhtml?loggedout=true
sprbun.com

portalintegral.sprbun.com

Firewall Externo 1

Firewall Externo 2

e Activos de Infraestructura

Directorio Activo 1

Directorio Activo 2

Servidor SAP

Servidor FTP

Base de Datos MSSQL Portal Negocios
Base de Datos MSSQL N4

Base de Datos MSSQL N4 Billing
Base de Datos MSSQL Portal Autogestion
Firewall Interno 1

Firewall Interno 2

Redes Wi-Fi (3)

Reverse Proxy 1

Reverse Proxy 2

1.3. Requerimiento:

Se requiere prueba de Ethical Hacking caja gris con re-test para la infraestructura mencionada en el
punto 1.2 con el fin de encontrar brechas y vulnerabilidades de seguridad existentes, con el fin de
realizar explotacion para posteriormente suministrar soluciones documentadas que permitan realizar
la respectiva remediacion del riesgo evidenciado.

Se requiere que las pruebas de Ethical Hacking y el re-test se realicen cumpliendo como minimo las
siguientes metodologias:

e OSSTMM (Open Source Security Testing Methodology Manual)
OWASP (Open Web Application Security Project)
o OWISAM (Open Wireless Security Assessment Methodology)
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Para la ejecucion del servicio se requiere personal certificado y con experiencia

El oferente debe tener en cuenta los siguiente:

e Entregar informe técnico e informe ejecutivo del servicio.

e Las actividades de explotacion que se requieran dentro del ejercicio deben ser coordinadas

previamente con SPB y realizadas en un entorno controlado y seguro.

e El Re-test debe de realizarse 90 dias posterior a la entrega y socializacion de informes.

e El servicio de Ethical Hacking a las redes Wi-Fi debe se realizado en sitio.

1.4. Propuesta econémica:

e El oferente debe presentar su oferta econémica en pesos colombianos $.

1.5. Documentos anexos:

e El oferente deber& presentar certificacion ISO27001 -2022 vigente

e El oferente deberd presentar las certificaciones vigentes del personal a ejecutar el servicio a

ofertar

e El oferente debera presentar las certificaciones de su experiencia en la ejecucién del servicio

a ofertar

1.6. Formade pago:

La forma de pago sera de la siguiente manera:

e Pago de factura a 45 dias.




