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Instructivo de la funcionalidad Doble Factor de Autenticacion

Funcionalidad Doble Factor de Autenticacion

La funcionalidad doble factor es un nuevo elemento del portal web de negocios que permite mejorar la seguridad en el acceso de los usua-
rios con roles como Agencia de aduanas, Clientes, ACI, Transportistas que ingresan al portal a hacer sus transacciones.

Esta opcidn solo queda habilitada para las empresas autorizados por SPRBUN.

Requisito:

Tener un dispositivo movil celular con la aplicacion Microsoft
Authenticator instalada. Esta aplicacion se descarga para el
sistema operativo Android en la tienda Play Store y para el
sistema operativo 10S (Iphone) en la App Store.

Asi como lo muestra las siguientes imagenes:

Configuracion del inicio de
sesion sin contrasena para su
cuenta Microsoft personal

App Store

oW MICROSOFT AUTHENTICATOR
MICROSOFT CORPORATION

APP

CUEMTA DISEND.  EXAMPLECOM
Agregar cuenta personal
«< ot

Inicie sasién con la misma cuenta que usa
para Qutlock, Office, etc.
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Escenarios para el uso de la funcionalidad doble factor de autenticacion

La funcionalidad de doble factor dos posibles escenarios de uso:

1 - Cuando el usuario va a acceder por primera vez al portal sin haber enlazado sus credenciales de usuario del portal web
de negocios a la aplicacion Microsoft Authenticator.

2- Cuando el usuario ya ha enlazado sus credenciales del portal web de negocios a la aplicacion Microsoft Authenticator.

Es importante resaltar que el primer escenario sélo debe completarse una sola vez. Luego de
haber enlazado las credenciales el proceso es mas breve, tal como se explica con detalles a

continuacion.

Microsoft Authenticator
B t

4.9 % %%k k

Pasos funcionales para el primer escenario - Enlace de credenciales e ingreso al portal.

Es esta seccion detallaremos los pasos a seguir cuando el usuario va a usar por primera vez la

funcionalidad de doble factor y aun no tiene instalada la aplicacion mévil Microsoft Authenticator. - §
niciar sesion

1- Localizacion e instalacion de la app
Microsoft Authenticator .

El usuario dependiendo de la tecnologia de su dispositivo movil,
debe seguir las instrucciones de su plataforma para descargar e
instalar la aplicacion Microsoft Authenticator.

ANDROID APP ON

~
y> Google play

#_ Download on the

¢ App Store

Para Iphone, descargar e instalar desde el App Store
Para Android desde el PlayStore, localizar e instalar.
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2- Login de Ingreso al Portal Web de Negocios

2 . /I - Ingresar a la pagina www.sprbun.com.co T

2 .2~ Hacer clic en el mend Portal Web de Negocios
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2 : 8— Ingresar usuario y contrasefa y dar click en el
botén “Acceder”.
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2 . 4— Dado que es la primera vez que el usuario intenta usar la funcionalidad de doble autenticacién, lo primero que el sistema requiere es
que se realice el enlace de las credenciales del usuario en el portal web de negocios, con la aplicacion de autenticacion de Microsoft.
Este enlace entre las credenciales del usuario y la aplicacion mévil va a permitir mas adelante verificar y certificar la
identidad del usuario.

Para este propdsito, luego que el cliente a ingresado su usuario y
contrasefia y da click en el boton “Acceder”, entonces el portal
solicitara el enlace de las credenciales del usuario con la aplicacion
moévil a través de un codigo QR de seguridad, tal como se muestra
en la siguiente imagen:

Verificacion de identidad

O 0 0 O

Para continuar, el usuario debe:

Eacarspar Sdedgn QR

1 ~ Abrir la aplicacion Microsoft Authenticator en su
dispositivo movil

2— Seleccionar agregar “Otra (Google, Facebook, etc)”

S-Acercar la camara del celular a la pantalla del PC y
escanear codigo QR mostrado en la pantalla del
portal Web
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4— Una vez escaneado el cédigo QR la cuenta quedara enlazada vy lista

para usar desde el dispositivo movil.

- En este ejemplo la cuenta enlazada tiene como
email cristian.agreda@itxpertix.com y el token OTP
de seis digitos es 443 364.

5- El usuario debe ingresar en la pantalla
“Verificacion de Identidad” el cédigo de seis
digitos que muestra la aplicacion Microsoft
Authenticator.

O-Una vez ingresado el codigo de 6 digitos se debe
dar click al botén “Continuar”, tal como lo muestra
la imagen a continuacion :

Cuentas

SPRBUN_OTP

cristian. agreda@itxpertix.com

443 364 "

Verificacion de identidad
Dbtenga on su aplicacion Microsoft Authenticaton &l codigo de seis digitos.
Ingrese ol cidigo a continuackin para confinmar su identidad

01010000

Asegurese de manlencs esta ventana abserta misntras revisa su aplicacion

Verificacion de identidad

4 4 3 3 6 4
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7— Después de dar click en el botén “Continuar” el usuario podra acceder con el doble factor asignado a realizar las transacciones
requeridas.

S il PrgsTusieas
&« @Bu_-am.wmtqm

BOLITLD D VEREIL

VESEL VisTE dan de reting de mportacion

USERACKIM DE BL

ro de mportacion
CEDENES

CONTEMEDDRETS IDD
Cadda PuELTa (Dol

RETIRD D WALOHDS ED{ON
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PRELYEOE
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EXPORTACION LLEMOS
IMRORTLCITN LLEHDS

ExPOBTACHON Valiod

8- Si el usuario no ingresa el cddigo correcto recibido en la
aplicacion de Microsoft Authenticator el sistema mostrara el

siguiente mensaje de error “Codigo invalido, favor intente

nuevamente” _‘_uferiﬁca?i_érj ._.c_i_g_iq?nti_dg.d.

[\ Cédigo invélido. Intente nuevamente. Recuerde maximo tres intentos.
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Escenarios para el uso de la funcionalidad doble factor de autenticacion

La funcionalidad de doble factor dos posibles escenarios de uso:

1 - Cuando el usuario va a acceder por primera vez al portal sin haber enlazado sus credenciales de usuario del portal web
de negocios a la aplicacion Microsoft Authenticator.

2— Cuando el usuario ya ha enlazado sus credenciales del portal web de negocios a la aplicacion Microsoft Authenticator.

Es importante resaltar que el primer escenario sélo debe completarse una sola vez. Luego de
haber enlazado las credenciales el proceso es mas breve, tal como se explica con detalles a
continuacion.

Pasos funcionales para el segundo escenario - Ingreso a portal teniendo las credenciales enlazadas en la aplicacion
Microsoft Authenticator.

Este caso de uso especifica los pasos a seguir cuando el usuario ya enlaz6 sus credenciales del portal web a la apliacion Microsoft
Authenticator.

1- Login de Ingreso al Portal Web de Negocios

1 . 1 - Ingresar a la pagina www.sprbun.com.co

1.2~ Hacer clic en el mend Portal Web de Negocios
SPB.
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1 .8- Ingresar usuario y contrasefa y dar click en el
boton “Acceder”.

1 .4- El portal solicita el segundo factor de
autenticacion a través de la siguiente pantalla:

1 .6- El usuario abre la aplicacion Microsoft
Authenticator e ingresa el cédigo mostrado en el
momento dicha aplicacion:

1.0-Una vez ingresado el codigo de 6 digitos se debe
dar click al botéon “Continuar”, tal como lo muestra
la imagen a continuacion :

Sociedad Portuaria 3pciedad Portuaria
B t
@Buena\:entura e

Cuentas

SPRBUN_OTP
cristian. agreda@itxpertix.com

443 364 "

7 S : Verificacion de identidad
Verificacion de ideni L S
Cibbenga en su aplicackin Microsoft Authenticasor el o

Ingrese el codigo a conbiruscitn para coeiemnas
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1 ,7— Después de dar click en el botén “Continuar” el usuario podra acceder con el doble factor asignado a realizar las transacciones
requeridas.

S il PrgsTusieas
&« @Bu_-am.wmtqm

BOLITLD D VEREIL

VESEL VisTE dan de reting de mportacion

USERACKIM DE BL

ro de mportacion
CEDENES

CONTEMEDDRETS IDD
Cadda PuELTa (Dol

RETIRD D WALOHDS ED{ON

S e =3

PRELYEOE
FacTURLC N

EXPORTACION LLEMOS
IMRORTLCITN LLEHDS

ExPOBTACHON Valiod

1 .8- Si el usuario no ingresa el cddigo correcto recibido en la
aplicacion de Microsoft Authenticator el sistema mostrara el

siguiente mensaje de error “Codigo invalido, favor intente

nuevamente” _‘_uferiﬁca?i_érj ._.c_i_g_iq?nti_dg.d.

[\ Cédigo invélido. Intente nuevamente. Recuerde maximo tres intentos.
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Fase dos funcionalidad Doble Factor de Autenticacion

Dar de alta en el portal
Roles: Agente de la Aduana, Transportador

El usuario se da de alta en el portal de negocios web ingresando usuario y contrasefa. El sistema determina si la compania del usuario
requiere autenticacion por doble factor y si es asi, le presenta una pantalla donde el usuario ingresa el cddigo de verificacion generado por
la aplicacion mévil Microsoft Authenticator. El sistema valida el cédigo de verificacion dandole paso al portal solo si el token es valido.

1- Ingresar usuario y contrasefia y dar click en el boton “Acceder” Sociedad Portuaria ...
Buenaventura iuenaventura

2- El portal solicita el segundo factor de autenticacion a traves de

la siguiente pantalla:
Verificacion de identidad

92 537 8
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3- El cliente Agencia de aduanas ingresa satisfactoriamente su doble factor y va a generar una nueva orden IDO

Solicitud IDO -
ROleS Agente de Aduaﬂa ORDENES DE IMPORTACION DE CONTENEDORES — >
El proceso no tiene ningun tipo de cambio en la = i

funcionalidad, El agente de aduana solicita su
orden IDO siguiendo los pasos que siempre ha
hecho.

PENDIENTE APROBADA RECHA A

BL LiNEA, TIRC DOC DOC. ADUANERO COMSIGNATARIO FECHA, DESTING DO ASOCIADD

Actualmente no hay drdenes en progreso

NUEVA ORDEN

W

Aprobacion IDO
Roles: Auxiliar Documentacion Puerto Buenaventura

El usuario auxiliar de documentacion del puerto, aprueba o rechaza la solicitud IDO luego de validar la informacion ingresada por el agente
de aduana. En caso de aprobacién el sistema:

1 , . . . .. Sociedad Portuaria
= Envia un email al usuario de la agencia de aduana indicando Buenaventura
que debe generar un CODIGO DE VERIFICACION para cada

uno de los contenedores de la IDO aprobada.

Notificacion

Estimada Usuari@

Permitimos informarle que su solicitud de ID0 con numero 380538 ha sido aprobada
exitosamente, por favor dirijose ol portal y genere los secretos respectivos para los
contenedores de la orden.

Este cormeo ha sido generade autométicamente . Por favor, no responder,

Unpebacrbe - Unsubscnibe Prefarences
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Generacion de Codigo de Verificacion para orden IDO
Roles: Agente de aduana

El agente de aduana luego de recibir por parte del portal la notifi-
cacion para generar Cédigo de verificacion para una orden IDO,
ingresa a la pantalla “Ordenes de importaciéon de Contenedores”.
En esta pantalla el usuario consulta las 6érdenes pendientes de
codigo de verificacion o puede seleccionar la orden de la lista.

1- A presionar el boton “Generar codigo de verificacion” en una
IDO especifica de la lista, el sistema muestra una ventana
emergente indicando que se van a generar el codigo de verifi
cacion para cada uno de los contenedores de la orden.

ORDENES DE IMPORTACION DE CONTENEDORES

frar peor orikenes. i Coadigos. de Verlicackin penerados

UNEA  TRODOC  DOC ADUAKERD

CONSIGNATAR FECHA DESTING

Codigos de Verificacion

ESLE Sty Sy cputori G SOt S NP RCAS [ drL SRl
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2- Al presionar “Confirmar” el sistema genera un codigo =t
de verificacion para cada contenedor y muestra en una e
nueva pantalla la lista contenedor-condigo de verifi
cacion que luego el agente de aduana enviara al trans
portador, de la manera que el considere conveniente
(email, whatsapp, etc).

Generacion de la cita
Roles: Transportador

Seingresa a la pantalla “Nueva Cita”

El transportador inicia la solicitud de la
cita ingresando el cédigo de verificacion
que le envi6 el agente de aduana. El
sistema valida el codigo de verificacion,
Si este es correcto se genera la cita.

Horas para el dia 21/02/ 2020

Horas para el dia 21/02/2020
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NUEVA CITA

Nueva cita

Transporte
Condhuctor

4843

Fecha

<

B Horas para el dia 24/02/2020

jron singancio aras comtar )

Horas para el dia 25/02/2020




